


“Il cyberspace sarà l’arena di competizione geopolitica del XXI secolo”. Red
Hot Cyber disse questa frase molti anni fa, riportando che era quanto mai
necessaria un'evoluzione nella formazione al rischio cibernetico, accessibile
a tutte le persone. Oggi tale frase suona di ovvietà, in un contesto
geopolitico che vede nella "guerra cibernetica", uno tra i pilastri portanti
delle nuove guerre asimmetriche, oltre all'unico modo non invasivo di
disporre e di acquisire vantaggi competitivi ed economici.

Nel mentre l’Italia, da sempre poco attenta alla cultura della cybersecurity,
diventa uno tra i paesi più bersagliati in un panorama cibernetico
complesso, dove la regola è solo una: recuperare. Questo deve partire
iniziando a stimolare, in modi non convenzionali, una mentalità di diffusa
attenzione al rischio informatico, per far comprendere a tutti che la
sicurezza dei sistemi - e domani delle nostre vite - dipenderà solo da noi e
da quanto saremo in grado di individuare e comprenderne i rischi.

Giorno dopo giorno assistiamo a guerre silenti, senza confini geografici,
condotte sempre più nella “zona grigia”, dove a livello di sicurezza nazionale
conterà sempre di più la preparazione nel saper difendere le infrastrutture
critiche dai governi ostili e dai criminali da profitto. Un black hacker oggi può
fare danni come 10.000 soldati, questo ricordiamolo bene.

Ecco quindi che abbiamo necessità di formare più hacker: persone creative,
visionarie, capaci di saper vedere oltre e convogliare il loro ingegno e le loro
intuizioni verso la costruzione di una "Italia digitale", con una propria identità
nello scacchiere geopolitico derivante da una sua autonomia tecnologica.

Dobbiamo quindi stimolare l'interesse per la sicurezza informatica è l'ethical
hacking partendo dai più giovani. Dobbiamo insegnare loro a superare gli
ostacoli, a renderli capaci di essere creativi attraverso "arte ed ingegno", ma
prima di tutto dobbiamo attrarre le loro menti verso questo mondo che
spesso viene visto come “difficile” e poco “comprensibile”.

Red Hot Cyber ha sempre detto che “l’hacking è un percorso e non una
destinazione”. Con questo libro scritto da Antonio Capobianco, forniamo "la
prima pietra" dalla quale avviare un percorso, per far comprendere cos’è la
cybersecurity e la sua importanza nelle nostre vite e nel nostro quotidiano.

Red Hot Cyber



L’iscrizione alla “Capture The Flag” dovrà essere confermata da tutti i team
partecipanti presso il gazebo dedicato sito nella piazza di Cittaducale

Avvio della Capture The Flag

• 15:00 : Inizio della “Capture The Flag” in collaborazione con 

CyberSecurityUp e hackmageddon.world;

• 15:30  18:30 : Workshop sull’ethical hacking;

• 18:30 : A caccia di flag fisiche lungo le strade di Cittaducale! In questa 

challenge della CTF i concorrenti dovranno cercare delle flag nelle strade del 

paese, all’insegna di storie medievali.

Coordinatori della Capture the flag (CTF)



Il computer quantistico: un rischio 
imminente per la cyber security?

La sicurezza del Cloud per la PA fra PSN, regolamento Cloud, 

sovranità digitale e nuove tecnologie

BETTI-RHC – il fumetto sulla cybersecurity awareness

Lockbit: la cybergang che ha saputo rinnovarsi nel tempo



Il campo di battaglia della nuova era: Il dominio cyber nel conflitto 
Russo - Ucraino

L'impronta lasciata della sanità italiana all'interno delle underground



Cyber Intelligence: come utilizzare la CTI nelle decisioni di Business

Computazione neuromorfica - il futuro dell’intelligenza artificiale



Video intervista per parlare del 
suo nuovo libro ANonniMus –
Vecchi rivoluzionari contro 
giovani robot

IN COLLABORAZIONE 

CON



Nel corso dei workshop, che si terranno nella Piazza di Cittaducale parallelamente alle
altre iniziative della RHC Conference, verranno effettuate dimostrazioni pratiche di
ethical hacking con differenti tecniche su diversi device

Dimostrerà come condurre un attacco informatico attraverso la rete e i 
servizi di internet.

Dimostrerà come condurre un attacco informatico utilizzando delle 
vulnerabilità presenti all’interno di una web application.

Dimostrerà come avere accesso ad informazioni sensibili attraverso la 
rete TOR o attraverso sistemi di cyber threat intelligence. 



Ora Inizio Ora fine

15:30 16:00 Hacking di rete

16:00 16:30 Hacking delle Web Application

16:30 17:00 Ingegneria Sociale e Cyber Threat Intelligence

17:00 17:30 Hacking di rete

17:30 18:00 Hacking delle Web Application

18:00 18:30 Ingegneria Sociale e Cyber Threat Intelligence

Ora Inizio Ora fine

10:00 10:30 Hacking di rete

10:30 11:00 Hacking delle Web Application

11:00 11:30 Ingegneria Sociale e Cyber Threat Intelligence

11:30 12:00 Hacking di rete

12:00 12:30 Hacking delle Web Application

12:30 13:00 Ingegneria Sociale e Cyber Threat Intelligence

14:30 15:00 Hacking di rete

15:00 15:30 Hacking delle Web Application

15:30 16:00 Ingegneria Sociale e Cyber Threat Intelligence

16:00 16:30 Hacking di rete

16:30 17:30 Hacking delle Web Application

17:30 18:00 Ingegneria Sociale e Cyber Threat Intelligence
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