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INTRODUZIONE

Diverso tempo fa, Red Hot Cyber scrisse la seguente frase: “ll cyberspace sara
'arena di competizione geopolitica del XXI secolo”, sollevando l'attenzione che
era quanto mai necessaria un'evoluzione nella formazione al rischio cibernetico,
accessibile a tutte le persone. Oggi tale frase suona di ovvieta, in un contesto
geopolitico che vede nella "guerra cibernetica’, uno tra i pilastri portanti delle
nuove guerre asimmetriche, oltre allunico modo non invasivo di disporre e di
acquisire vantaggi competitivi ed economici.

Nel mentre [ltalia, da sempre poco attenta alla cultura della cybersecurity,
diventa uno tra | paesi piu bersagliati in un panorama cibernetico complesso,
dove la regola e solo una: recuperare. Questo deve partire iniziando a stimolare,
IN- modi non convenzionall, una mentalita di difftusa attenzione al rischio
iInformatico, per tar comprendere a tutti che la sicurezza dei sistemi - e domani
delle nostre vite - dipendera solo da noi e da quanto saremo in grado di
iIndividuare e comprenderne i rischi.

Giorno dopo giorno assistiamo a guerre silenti, senza confini geografici,
condotte sempre piu nella “zona grigia”, dove a livello di sicurezza nazionale
contera sempre di piu la preparazione nel saper difendere le infrastrutture
critiche dai governi ostili e dai criminali da profitto. Un black hacker oggi puo fare
danni come 10.000 soldati, questo ricordiamolo bene.

Ecco quindi che abbiamo necessita di formare piu hacker: persone creative,
visionarie, capaci di saper vedere oltre e convogliare il loro ingegno e le loro
Intuizioni verso la costruzione di una "ltalia digitale”, con una propria identita nello
scacchiere geopolitico derivante da una sua autonomia tecnologica.

Dobbiamo quindi stimolare linteresse per la sicurezza informatica e l'ethical
hacking partendo dai piu giovani. Dobbiamo insegnare loro a superare gli
ostacoli, a renderli capaci di essere creativi attraverso "arte ed ingegno”’, ma
prima di tutto dobbiamo attrarre le loro menti verso questo mondo che spesso
viene visto come “difficile” e poco “comprensibile”.

Red Hot Cyber ha sempre detto che “I'hacking € un percorso e non una
destinazione”. Con questo libro scritto da Antonio Capobianco, forniamo ‘la
prima pietra" dalla quale avviare un percorso, per far comprendere cos'e la
cybersecurity e la sua importanza nelle nostre vite e nel nostro quotidiano.

Red Hot Cyber
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GIOVEDI 8 MAGGIO: DALLE 11:00 ALLE 19:00 HANDS ON
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o, PORTAILLAPTOP CONTE!

nanos o | PRIMASPIEGHIAMO accenture
COSAFARE, POIPROVITUAD  worksHoP suPPORTER
HACKERARE E/O SVILUPPARE

SOCIAL ENGINEERING 2.0: ALLA SCOPERTA DELLE
MINACCE DEEP FAKE EMERGENTI

PELLEGRINO CASORIA - CYBER NEXT INNOVATION LEAD

LELIO TRIVELLINI - CYBER NEXT INNOVATION SPECIALIST

DOXING CON LANGFLOW: STIAMO COSTRUENDO LA
FINE DELLA PRIVACY?

PELLEGRINO CASORIA - CYBER NEXT INNOVATION LEAD

GENNARO CACCAVALE - CYBER NEXT INNOVATION SPECIALIST

IL CYBEERBULLISMO TRA VIRTUALE E REALE
FLAVIA RIZZA- TESTIMONIAL CONTRO IL BULLISMO E CYBERBULLISMO

COME CREARE UN SISTEMA DI VISUAL OBJECT TRACKING
LUCA VINCIGUERRA - MACHINE LEARNING ENGINEER

COME HACKERARE UN SISTEMA WORDPRESS
MANUEL ROCCON - ETHICAL HACKER

COME ENTRARE NEL DARK WEB IN SICUREZZA E ACCENNI DI CTI
PIETRO MELILLO - CISO DI WUERTH ITALIA & RHC DARKLAB DIRECTOR

| workshop pratici «khands-on», realizzati in collaborazione con Accenture ltalia,
si terranno '8 maggio 2025 presso il Teatro Italia. Questi eventi offrono ai
partecipanti I'opportunita di sperimentare direttamente la tecnologia: dopo una
woRKsHoP Sessione introduttiva tenuta dai nostri esperti, sara possibile riprodurre gli
HANDSVON  ogsercizi sul proprio computer, approfondendo cosi le competenze apprese.
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WORKSHOP SUPPORTER

Di seguito vengono riportati gli orari dei Workshop «hands-on» che verranno svolti
all'interno della sala workshop del Teatro Italia.
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La CTF avra inizio alle ore 15:30 del giorno giovedi 8 Maggio e terminera alle ore
17:00 di Venerdi 9 Maggio. Le flag fisiche saranno disponibili presso la struttura e si
potranno svolgere in entrambi i giorni. Tutti | partecipanti alla CTF dovranno registrarsi
all'indirizzo ctf.redhotcyber.com e leggere con attenzione il regolamento.

| Team che svolgeranno le flag fisiche dovranno anche registrarsi su Eventrite e
presentarsi alle ore 15:00 presso il Teatro lItalia per effettuare il check-in e poi
raggiungere il secondo piano entrando sulla destra. Di seguito il programma:

= (Giovedi 8 Maggio ore 15:30 : Apertura della “Capture The Flag” in collaborazione
con CyberSecurityUp, Hackmageddon.world e Fondazione Bruno Kessler;
= Venerdi 9 Maggio ore 18:40 : Premiazione dei vincitori della Capture The Flag

- y

) . = ",‘/}(“’.' - . ’//‘\ ’ o ! - ;
HACKMAGEDDON ‘%/ | ' ,’D
1/
Cyber '
security

7%

Coordinatori della Capture the flag (CTF) e autori della challenge

VINCENZO ANDREA
a'gm.';‘:f_’o ALONGE TASSOTTI
ETHICAL HACKER ETHICAL HACKER ETHICAL HACKER

CYBERSECURITYUP CYBERSECURITYUP

. DANIELE
SANTORO

RICERCATORE DI SICUREZZA

THOMAS HACKERHOOD
KIRSCHNER

COLLETTIVO DI HACKER
ETHICAL RACKER ETICI DI REDHOTCYBER
CYBERSECURITYUP

Le challenge relative all'ingegneria sociale sono stare realizzate in
collaborazione con la FBK - Fondazione Bruno Kessler

LA CYBERSECURITY NEL 7 D’ITALIA



ctf.redhotcyber.com
https://www.redhotcyber.com/documents/rhc-conference/CTF/rhc-conference-regolamento-ctf.pdf?ez_view_original_only=on&ez_view_optimized_only=off
http://rhc-conference-2025-workshop.eventbrite.it/

REDHOTCYBER &
CONFERENCEI1 <

VENERDP 9 MAGGIO: ORE 9:00

09:00 ACCOGLIENZA

A CURA DI SILVIA FELICI

09:30 AVVIO DEI LAVORI
COMMUNITY DI RED HOT CYBER

Introduzione alla RHC Conference 2025

09:40 MARCO MOLINARO >
ACCENTURE SECURITY LEAD PER ITALIAE CENTROEUROPA  @Ccenture

10:00 PANEL : IL FUTURO DELLA CYBERSICUREZZA IN ITALIA:
STRATEGIE PER LA PROSSIMA ERA DIGITALE

EUGENIO
ALBAMONTE

Sostituto procuratore presso la
direzione nazionale antimafia e
anti terrorismo

PAOLO
GALDIERI

Avvocato penalista,
Cassazionista, & Docente
universitario di Diritto penale
dell’informatica.

ANDREA
MAGNANO

Presentatore e Speaker
radiofonico

IVANO
GABRIELLI

Direttore del servizio Polizia |
Postale e per la Sicurezza
Cibernetica

LUIGI
MONTUORI

Direttore Dipartimento sanita e
ricerca presso il Garante per la
protezione dei dati personali
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VENERDP 9 MAGGIO

10:40 ALDO DI MATTIA
DIRECTOR SSE AND CYBERSECURITY ADVISOR - ITALY & MALTA F:RTINET

Infrastrutture Critiche Vs Cybercriminali - Una Sfida Impari

11:00 SUNIL VENANZINI
PRINCIPLE SALES ENGINEER @TREND?

Attaccanti vs Difensori: strategie e strumenti nell'era dell’'|A

11:20 CORRADO GIUSTOZZI

FOUNDING PARTNER & SECURITY STRATEGIST, REXILIENCE
Insicurezza della Rete: La scomoda eredita della filosofia Hippie

11:40 IRENE SORANI
CEO DI DIGITAL VALUE CYBERSECURITY

La Strada Lastricata Di Buone Intenzioni: Verso |l Disastro Perfetto

12:00 LUCA ALMICI
CEO DI ENTERPRISE -enterprise )

Log Management e Sicurezza

12:20 PIERGUIDO IEZZI
CEO TWINACYBER - CYBER BU DIRECTOR MATICMIND

Cyber Twin e Cyber War: Simulazione, Prevenzione e Supremazia Tecnologica

12:40 DONATO ONOFRI \\CROWDSTRIKE

SENIOR RED TEAM ENGINEER CROWDSTRIKE
The Rise of Patchless Attacks: Eccezioni Fantastiche e Dove Trovarle

13:00 NICOLA DALLA VECCHIA —
SENIOR SOLUTIONS ENGINEER
Attacchi Alle API: Il Bersaglio Nascosto Della Tua Infrastruttura
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ORE 13:20, PAUSA

Per le prime 200 persone
che faranno il check-in,
verra offerto un light-lunch

14:20 RANIERO RAPONE 0
CYBER SECURITY CONSULTING DIRECTOR & CYRAA® DESIGN LEAD ‘h CENTRIC

Cyber Risk, Quanto Pensi Di Conoscerlo?

14:40 STEFANO GAZZELLA

DATA PROTECTION OFFICER, GIORNALISTA
Cani Da Guardia 4.0: Informazione E Divulgazione Cyber

15:00 GIULIANO RULLI
COO OPLIUM ITALIA Opllum

I Lato Oscuro del Cloud: | Dati Sono Al Sicuro?

15:20 AGOSTINO PELLEGRINO
CYBER SECURITY EXPORT

Phishing Avanzato: Inganno, Intelligence e Attacchi Omografici

15:40 LUIGI MARTIRE

CYBER THREAT INTELLIGENCE ANALYST TINEXTA CYBER tl nEXta
Threat Intelligence E Attribution: Caccia Agli APT C\/ber
16:00 DIEGO FASANO ] ERMETIX

CEO DI ERMETIX
Anatomia Di Un Attacco Mobile : Sorveglianza Elettronica Ed Esfiltrazione Dati

16:20 DARIO PASQUINI

PRINCIPAL RESEARCHER AT RSAC
Hacking Back the Al Hacker: Defending against LLM-Driven Cyberattacks
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VENERDP 9 MAGGIO

16:40 ANDREA PAITA < SsK

CYBERSECURITY SERVICES MANAGER SECURITY OF
Cyber Threat Intelligence e Al: Tecnologie e Strumenti Al Servizio Del SOC

17:00 ANDREA ACITO . .t
MANAGING DIRECTOR DI DIGIMAT «(dlglmat

Cybersecurity per le PMI: Dalla Consapevolezza alla Difesa Attiva

17:20 PIETRO MELILLO

CISO DI WUERTH ITALIA
Un anno di DarkLab. Tra Intelligence & Threat Actors

17:40 SELENE GIUPPONI
MANAGING DIRECTOR EUROPE RESECURITY

Le Nuove Frontiere Della CTIl Nell'era Dell'intelligenza Artificiale

18:00 ROBERTO CAMERINESI

CTO DI CYBER EVOLUTION & ETHICAL HACKER
Houston, Abbiamo Un Problema! L'hacking Satellitare La Prossima Frontiera

18:20 ANTONIO MONTILLO (MALWARE CHEF)
ETHICAL HACKER & RRICERCATORE DI SICUREZZA

Come Cucinare Una LLM Backdoor: La Ricetta Di Malwarechef

18:50 - CHIUSURA LAVORI E RICHIESTA CREDITI
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